TERMO DE DISPENSA DE LICITACAO N° 005/2024
PROCESSO N° 23/4000-0000455-4

CONTRATANTE

BADESUL DESENVOLVIMENTO S.A. - AGENCIA DE FOMENTO/RS,
sociedade de economia mista, inscrita no CNPJ/MF sob o n.°
02.885.855/0001-72, com sede na Rua General Andrade Neves, 175, 18°
andar, Centro Historico, Porto Alegre /RS.

CONTRATADO

SERASA S.A., inscrita no CNPJ/ME sob o n° 62.173.620/0001-80, com
sede estabelecida na Avenida das Nacoes Unidas, n° 14.401, Torre C-1,
Conj. 191 a 242, Sao Paulo/SP, CEP 04794-000

1. DO OBJETO

1.1. Contratacao de servicos para compartilhamento de dados e
informacoes com o sistema financeiro sobre indicios de fraude.

2. DO PRECO

2.1. Servico ofertado gratuitamente pelo Serasa S.A.

3. DAS CONDICOES DE PARTICIPACAO

3.1. Nao podera participar desta Dispensa, empresa enquadrada em
qualquer das seguintes hipoteses:

3.1.1. Que, direta ou indiretamente, mantenha sociedade ou
participacao com servidor ou dirigente de 6rgao ou entidade contratante ou
responsavel pela Dispensa, considerada participacao indireta a existéncia
de qualquer vinculo de natureza técnica, comercial, econdomica, financeira
ou trabalhista;

3.1.2. Que nao atenda as condicoes estabelecidas neste Instrumento
Convocatorio ou nao apresente documentos nele exigidos;

3.1.3. Cuyjo ramo de atividade nao seja compativel com o objeto desta
licitacao que se encontre sob faléncia, dissolucao ou liquidacao;




3.1.4. Que se encontre inscrita no Cadastro de Fornecedores Impedidos
de Licitar e Contratar coma Administracao Publica Estadual — CFIL/RS);

3.1.5. Que tenha sido declarada inidénea para licitar ou contratar com
a Administracao Publica, na esfera Federal, Estadual ou Municipal);

3.1.6. Cuyjo administrador, proprietario ou so6cio com poder de direcao
seja familiar (conjuge, companheiro (a) ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau, inclusive)
de agente publico, preste servicos ou desenvolva projeto no Orgdo ou
Entidade da Administracao Publica Estadual em que este exerca cargo em
comissdo ou funcao de confianca por meio de: contrato de servico
terceirizado; contratos pertinentes a obras, servigcos e a aquisicao de bens;
ou convénios e os instrumentos equivalentes, conforme Decreto Estadual
48.705, de 16 de dezembro de 2011.

3.1.7. O BADESUL podera anular ou cancelar a Dispensa de Licitacao,
total ou parcialmente, sem que disso resulte para o proponente direito a
qualquer indenizacao ou reclamacao.

4. DOS DOCUMENTOS DA EMPRESA CONTRATADA

4.1. A empresa devera estar em dia com as obrigacoes fiscais na data
da Dispensa, devendo comprovar regularidade com:

4.2. Prova de inscricao no Cadastro Nacional de Pessoa Juridica —
CNPJ;
4.3. Ato constitutivo, estatuto ou contrato social em vigor,

devidamente registrado, podendo ser substituido pela ultima alteracao;

4.3.1.1. Certidao de Débitos relativos a Créditos Tributarios Federais e a
Divida Ativa da Uniao;

4.3.1.2. Prova de regularidade com a Fazenda Estadual da sede do
licitante, bem como com a Secretaria da Fazenda do Estado do Rio Grande
do Sul, mediante apresentacdo da Certiddao de Situacado Fiscal,
independentemente da localizacao da sede ou filial do licitante;

4.3.1.3. Prova de regularidade perante o Fundo de Garantia do Tempo de
Servico (FGTS), mediante apresentacao do Certificado de Regularidade do
FGTS-CRF, expedido pela Caixa Economica Federal na sede da licitante;

4.4. As referidas certidoes serao consultadas eletronicamente pelo
BADESUL devendo estar vigentes.

5. DA CONTRATACAO




S.1. A contratacao sera formalizada pela emissdo de Contrato/Ordem
de Compra (OC), que sera comunicada ao adjudicatario.

6. DAS SANCOES

6.1. Conforme Projeto Basico, Anexo I.

7. DO FUNDAMENTO LEGAL

7.1. Art. 29, II, da Lei n°® 13.303/16, bem como do art. 56, II, do RILC.

8. DA APROVACAO DO ENQUADRAMENTO

8.1. Considerando as informacoes, documentos e pareceres contidos
no Processo Proa acima referido, aprovo o enquadramento acima e
RATIFICO a dispensa de licitacao de n. 005/2024, para contratar o objeto
pretendido.

8.2. Dé-se ciéncia desta decisao aos interessados, providencie-se a
celebracao do instrumento contratual/ordem de compra/servico, se
necessario, tendo sido cumprido o estabelecido no art. 30, § 3° da Lei n.
13.303/2016, para fins de eficacia da RATIFICACAO aqui referida.

Porto Alegre, 22 de janeiro de 2024.

Kalil Sehbe Neto,

Diretor-Financeiro.




TERMO DE DISPENSA DE LICITACAO N° 005/2024
PROCESSO N° 23/4000-0000455-4

ANEXO I.
PROJETO BASICO

1. DO OBJETO

1.1. Contratacao de servicos para compartilhamento de dados e
informacoes com o sistema financeiro sobre indicios de fraude.

2. DA JUSTIFICATIVA DA CONTRATACAO

2.1. Necessidade de cumprir a Resolucao Conjunta n° 6, de 23/05/2023,
Banco Central do Brasil (BCB) e o Conselho Monetario Nacional (CMN), que
dispoe sobre requisitos para compartilhamento de dados e informacoes
sobre indicios de fraudes a serem observados pelas instituicoes financeiras,
instituicoes de pagamento e demais instituicoes autorizadas a funcionar
pelo Banco Central do Brasil.

2.2. O Banco Central foi imperativo quanto a obrigatoriedade do
compartilhamento e dos requisitos para o sistema a ser escolhido para o
cumprimento.

2.3. A contratacao atendera ao diposto pelo BCB e oferecera ao Badesul
informacoes adicionais acerca de seus clientes para eventual uso em
analises de crédito ou reputacionais.

2.4. O Badesul € uma agéncia de fomento, portanto nao opera como meio
de pagamento, o que reduz significamente a ocorréncia de fraude e,
principalmente, a deteccao e qualidade para comunicar os casos eventuais.

3. DA ESPECIFICACAO DO OBJETO

3.1. Registro de dados e informacoes sobre fraude com as demais
instituicoes financeiras, conforme abaixo:

3.1.1.Quem executou a fraude, com opcao de “nao identificado”;

3.1.2. Descricao dos indicios de fraude ou tentativa;

3.1.3. Classificacao da ocorréncia;

3.1.4.1dentificacao da instituicao resposavel pelo registro e dos dados da
conta destinataria e titular.

3.2. Consulta das informacoes registradas.




3.3. Compartilhamento em sistema eletronico e respectiva documentacao.
3.4. Comprovar aderéncia as certificacoes de seguranca da informacao.

4. DA EXECUCAO DOS SERVICOS

4.1. Licenciamento de software para registrar, alterar e consultar
informacoes de fraudes e/ou suspeitas;

4.2. A base sera disponibilizada por meio de sistema eletronico e sera
alimentada com as informacoes indicadas no item 3 e deverao incluir os
seguintes dados:

4.2.1. identificacdo da instituicdo que esta realizando a marcacao/registro
4.2.2. dados cadastrais da pessoa fisica ou juridica cuja
transacao/operacao foi identificada como fraude ou apresente indicios de
fraude

4.2.3. classificacao da ocorréncia e;

4.2.4. dados da operacao

4.3. As informacoées enviadas pela CONTRATANTE e aquelas constantes
sistema poderao ser consultadas e compartilhadas, ainda, com empresas
clientes e parceiras da CONTRATADA para a finalidade descrita neste
instrumento, quais sejam, identificacdo, autenticacdo e prevencao a
fraudes.

4.4. As informacoes disponibilizadas no sistema destinam-se
exclusivamente a subsidiar os processos de identificacdo, autenticacao e
prevencao a fraudes da CONTRATANTE, observado também o disposto no
item supracitado.

4.5. A solucao devera ser SaaS.

4.6. A CONTRATADA assegura que os seus equipamentos estarao
disponiveis para atendimento as necessidades da CONTRATANTE, 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana, em até 97% (noventa e
sete por cento) do periodo considerado para faturamento, excluidas as
paradas programadas, os casos fortuitos e de forca maior.

5. DA JUSTIFICATIVA DA ESCOLHA DO FORNECEDOR

S5.1. A escolha recaiu a favor da empresa Serasa S.A., em decorréncia de
oferecer a solucao de forma gratuita ao Badesul.

6. DA JUSTIFICATIVA DO PRECO

6.1.  Servico ofertado gratuitamente pelo Serasa S.A.




7. DA PROPOSTA

7.1. Prazo de entrega do servico: Até 7 dias, a contar da assinatura do
contrato.

7.2. Local de entrega do produto: Rua Gen. Andrade Neves N° 175 —
11° andar — Centro - Porto Alegre/RS. CEP 90.010-210.

7.3. Horario de entrega do produto: A entrega devera ser feita,
estritamente, durante o horario de funcionamento do BADESUL, de
segunda a sexta das 12h30min as 17h30min, devendo ser informada
previamente para a Superintendéncia de Governanca e Compliance, através
do telefone 51 3284-5963

7.4. Validade da proposta: 30 dias a contar da data da proposta.

7.5. Frete e impostos inclusos.

8. DOS PRAZOS

8.1. O prazo de duracao do contrato € de 24 (vinte e quatro) meses,
contados da sua celebracao.

8.2. O prazo de duracao do contrato pode ser prorrogado por interesse
das partes até o limite de 60 (sessenta) meses, desde que haja autorizacao
formal da autoridade competente e observados os seguintes requisitos:
8.2.1. os servicos tenham sido prestados regularmente;

8.2.2. o BADESUL mantenha interesse na realizacao do servico;

8.2.3. o valor do contrato permaneca economicamente vantajoso para o
BADESUL;

8.2.4. Os custos nao renovaveis ja pagos ou amortizados no primeiro ano
do contrato deverao ser eliminados.

8.2.5. O contratado nao tem direito subjetivo a prorrogacao contratual.

9. DA FISCALIZACAO

9.1. O titular e o substituto da fiscalizacao serao designados, mediante
termo formal a ser emitido pelo Gestor do Contrato, por meio do Documento
denominado Ato de Designacéao de Fiscal Técnico, anexo ao Processo, sendo
estes encarregados de conferir o andamento das atividades e de corrigir
desvios ou apontar eventuais irregularidades.

9.2. Sempre que solicitados pela fiscalizacdo e de forma a dirimir duvidas
devidamente fundamentadas, serdo realizados pela CONTRATADA, sem
onus adicionais, relatorios, documentos, laudos para esclarecer ou
informar sobre problemas e solucoes na execucao dos servicos.




9.3. A fiscalizacao, sempre que possivel, comunicara a contratada as
providéncias necessarias para sanar eventuais problemas detectados na
execucao dos servicos. Porém, a auséncia de manifestacdao escrita da
fiscalizacao quando da ocorréncia de falhas, nao exime a contratada, em
nenhuma hipotese, da responsabilidade de corrigi-las.

9.4. Qualquer fiscalizacao exercida pelo BADESUL sera feita em seu
exclusivo interesse e nao implicara corresponsabilidade pela prestacdo dos
servicos contratados, sem que assista direito a CONTRATADA, eximir-se de
suas obrigacoes pela fiscalizacao e perfeita execucao dos servicos;

9.5. A fiscalizacdo do BADESUL verificara a qualidade da prestacdao dos
servicos, podendo exigir substituicoes ou reelaboracao das atividades,
quando nao atenderem aos termos do objeto contratado, sem qualquer
indenizacao pelos custos dai decorrentes.

10. DO GESTOR DIRETO DO CONTRATO

10.1. O Gestor do contrato pelo BADESUL, a quem caberao os controles
sobre as normas, cumprimento das clausulas contratuais e gerenciamento
das duvidas ou de questoes técnicas surgidas no decorrer da prestacao dos
servicos do Contrato, sera a Superintendente de Governanca e Compliance

11. DAS CONDICOES GERAIS

11.1. Com base no art. 68 da lei 13.303/16, por se tratar de contrato
padrao de adesao e/ou eminentemente de Direito Privado, sera utilizada a
minuta contratual do Contratado, adaptando-se no que possivel a Lei
13.303/2016 e Decretos Estaduais, conforme documento anexo ao
processo, que passa a fazer parte integrante deste projeto basico.




TERMO DE DISPENSA DE LICITACAO N° 005/2024
PROCESSO N° 23/4000-0000455-4

ANEXO II.
MINUTA DO CONTRATO



e,
Sserasa
* experian.

TERMO DE CONDIGOES GERAIS DE PRESTAGAO DE SERVIGOS

CONTRATANTE:

Endereco:

Cidade/Estado: CEP:

CNPJ/ME: Inscricdo Estadual:

CONTRATADA: Serasa S.A., inscrita no CNPJ/ME sob o n® 62.173.620/0001-80, com
sede estabelecida na Avenida das Nacdes Unidas, n° 14.401, Torre C-1, Conj. 191 a 242,
Sao Paulo/SP, CEP 04794-000

Com estabelecimentos prestadores de servicos, conforme previsto nos Termos de
Solicitacdo de Servicos, situados nas seguintes localidades

CNPJ/ME n°: 62.173.620/0093-06, situado a Avenida Doutor Heitor José Reali, 360,
Distrito Industrial Miguel Abdelnur, em S&o Carlos (SP), CEP 13571-385

CNPJ/ME sob o n° 62.173.620/0104-95, situado na Rua Doutor Leo de Carvalho, 74,
Salas 1.107, 1.501 a 1.508, Bairro Velha, em Blumenau (SC) CEP 89036-239;
CNPJ/ME n.°: 62.173.620/0131-68, situado a SCS Quadra 2, Bloco C, nimero 109,
salas 301, Edificio Paulo Sarasate, Asa Sul, em Brasilia (DF), CEP: 70.302-911

As Partes acima qualificadas resolvem celebrar este Termo de Condicdes Gerais de
Prestacdo de Servicos (“Termo de Condicbes Gerais”) que, em conjunto com o Termo
de Solicitacdo de Servicos assinado pelo CONTRATANTE, regera a relacdo das
Partes, mediante as seguintes clausulas e condicdes.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Este documento tem por finalidade estabelecer as condi¢6es gerais de contratacdo
pela CONTRATANTE das solucdes da CONTRATADA, sem carater de exclusividade,
conforme descritos nos Termos de Solicitacdo de Servicos, que, assinados pelas
Partes, integrardo este documento e formardo as regras contratuais aplicaveis a
relacdo das Partes.

1.1.1. Havendo divergéncias entre as clausulas existentes neste Termo de Condicées
Gerais e nos Termos de Solicitacdo de Servicos, prevalecerdo as previstas nestes
aitimos.

1.1.2. Novas funcionalidades (servicos adicionais) disponibilizadas em conexdo com o
objeto dos Termos de Solicitacdo de Servicos serdo comunicadas a CONTRATANTE,
assim como os precos e as condicdes para a sua utilizacdo. A adesdo as condicdes de
utilizacdo das novas funcionalidades sera considerada como formalizada a partir da
primeira utilizacdo da CONTRATANTE.
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1.2. Durante a vigéncia deste Termo, as Partes poderdo acordar 0 acesso temporario
da CONTRATANTE as Solucdes, para que a CONTRATANTE avalie seu interesse em
sua contratacdo (“Testes Gratuitos”).

1.2.1. As Partes formalizardo quais informacées serdo trocadas entre si, a qual
Solucdo a CONTRATANTE tera acesso para finalidade desta clausula.

1.2.3. O acesso acontecera por, no maximo, 90 (noventa) dias. A ele serdo
aplicaveis as regras deste Termo de Condicdes Gerais.

1.2.4. A CONTRATADA podera usar as informacdes trocadas exclusivamente
para a avalicdo de interesse em outras Solucdes do portifélio da CONTRATADA
para negociacdo e contratacdo futura. Serdo aplicaveis a estes acessos
temporarios todas as disposicoes deste Termo.

1.3. Para fins deste Termo, serdo considerados: (a) Dados: qualquer informacéo
relativa @ uma pessoa fisica identificada ou identificavel, ou a uma pessoa juridica
tratados no ambito do Contrato; (b) Solugbes: quaisquer servicos fornecidos pela
CONTRATADA; (c) Sistemas: quaisquer meios de acesso as Solucdes ou aos Dados;
(d) Contrato: o Termo de Condicdes Gerais e Termos de Solicitacdo de Servicos
quando mencionados em conjunto.

CLAUSULA SEGUNDA - DO ACESSO AS SOLUGOES

2.1. Sempre que necessaria a utilizacdo de contas-logon para acesso as Solucdes
contratadas, a CONTRATANTE devera acessa-las com recursos proprios e seguros,
mediante suas contas-logon e senhas exclusivas, individuais, intransferiveis, de uso
pessoal, e de conhecimento exclusivo do respectivo usuario. A CONTRATANTE sera a
Gnica responsavel pelo uso e confidencialidade de suas contas-logon e senhas,
respondendo por toda a atividades que ocorrer em sua conta mediante a sua utilizacdo
e pela adocdo das medidas necessarias para que terceiros ndo tenham acesso ou
utilizem suas contas-logon e senhas.

2.2. A CONTRATANTE responsabiliza-se, por si, seus empregados e/ou prepostos,
pelo resguardo de suas senhas e por ndo repassa-las a terceiros, incluindo a
CONTRATADA, sob qualquer hipbtese.

2.3. ACONTRATANTE devera providenciar:

a) a alteracdo da senha pessoal e intransferivel, impreterivelmente, a cada periodo de

90 (noventa) dias;
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b) o imediato cancelamento da contas-logon nos casos de desligamento de
empregado/preposto ou de identificacdo de uso indevido desta, comunicando o fato
imediatamente a CONTRATADA;

C) a revisao anual dos acessos;

2.4. Com vistas a garantir a necessaria seguranca na utilizacdo das senhas, a
CONTRATADA reserva-se o direito de, independentemente de prévio aviso: (i)
bloguear as contas-logon apés 60 (sessenta) dias de inatividade; (ii) excluir as contas-
logon ap6s 60 (sessenta) dias de seu bloqueio; e (iii) bloquear as contas-logon quando
necessario, conforme critérios exclusivos da CONTRATADA, para protecdo da
integridade e seguranca do sistema.

2.4.1. A CONTRATADA podera vincular a conta-logon da CONTRATANTE ao
dispositivo informatico utilizado por ela, de modo que a esta somente seja
utilizada naquele equipamento; ou ao nimero de “Internet Protocol” (IP) fixo de
saida a internet publica do ambiente computacional da CONTRATANTE, de
modo que a conta-logon seja utilizada apenas naquele ambiente.

2.5. A CONTRATADA podera oferecer a CONTRATANTE contas-logon-master que
permitam o acesso ao sistema de gestdo dos seus contratos.

2.5.1. Na hipétese prevista no caput desta Clausula, a CONTRATANTE podera,
por meio da conta-logon master, via internet, consultar as faturas emitidas em
razdo dos servicos contratados, obter demonstrativos das consultas por ela
realizadas, controlar o protocolo de recebimento das contas-logon e ter acesso a
quaisquer outros recursos que venham a ser disponibilizados pela
CONTRATADA no referido sistema.

2.6. A CONTRATANTE garante ter, durante toda a vigéncia do Contrato, um programa
de seguranca da informacdo abrangente, disponivel em uma ou mais formas de facil
acesso, contendo salvaguardas administrativas, técnicas e fisicas adequadas ao
tamanho e complexidade de suas operacdes, a natureza e escopo de suas atividades e
a das informacbes fornecidas pela CONTRATADA, a fim de manter a seguranca,
integridade e confidencialidade dos dados a ela fornecidos pela CONTRATADA. Este
programa deve ser condizente com a legislacdo aplicavel e com as praticas descritas
em um padrdo de mercado, no minimo ISO 27001, e requisitos de seguranca da
CONTRATADA (correspondentes ao Anexo |) com relacdo aos Dados fornecidos pela
CONTRATADA, e na medida aplicavel, ao acesso do CONTRATANTE e uso das
Solucbes. A CONTRATANTE devera implementar, no minimo, os seguintes controles
para detectar e prevenir tentativas de acesso ndo autorizado ou uso indevido de dados
da CONTRATADA:
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a) Sistemas de Protecdo de Rede (Firewall, IPS/IDS e outros dispositivos de seguranca
em camada para protecdo de web/application/devices);

b) Gerenciamento de Vulnerabilidade da rede e de recursos utilizados para acessar 0s
dados;

c) Processo de deteccdo de Malware — implementar e manter protecdo atualizada
contra cédigos maliciosos e/ou malware;

d) Processo de Desenvolvimento de Software Seguro — teste de seguranca em
desenvolvimento de software que processe dados da CONTRATADA;

e) Sistemas de Identificacdo, Autenticacdo e Autorizacdo de acesso, que possuam
controles para restringir o acesso as informacées da CONTRATADA apenas por
pessoal autorizado que necessitem acessar tais informacdes e mecanismos de troca
periédica das senhas;

f) Manter mecanismos de registro (log) em todos os sistemas em que acessem,
transitem ou armazenam dados fornecidos pela CONTRATADA,

g) Procedimentos de Resposta e Gestdo de Incidentes - devendo a CONTRATANTE
notificar imediatamente a CONTRATADA sobre qualquer incidente ou violagdo de
seguranca de que tenha conhecimento e que possa envolver informacdes confidenciais
ou dados fornecidos pela CONTRATADA.

2.6.1. Caso ndo sejam observadas as diretrizes do caput, a CONTRATADA tera
a faculdade de, unilateralmente e sem necessidade de aviso prévio, bloquear as
contas-logon da CONTRATANTE até que sejam observadas as diretrizes do
caput, sendo devida integralmente a remuneracao da CONTRATADA durante o
periodo de bloqueio.

CLAUSULA TERCEIRA - DAS RESPONSABILIDADES E DOS DIREITOS DA
CONTRATADA

3.1. Ndo obstante qualquer disposicdo em sentido contrario prevista em lei ou contrato,
a CONTRATADA responsabiliza-se exclusivamente pelos danos emergentes diretos
sofridos pela CONTRATANTE que se originem dos servicos prestados pela
CONTRATADA (excluindo-se de sua responsabilidade lucros cessantes, danos morais
e danos indiretos), desde que tais danos decorram de culpa exclusiva ou dolo da
CONTRATADA.

3.2. N&o obstante qualquer disposicdo em sentido contrario prevista em lei ou contrato,
a responsabilidade total da CONTRATADA, em razao de quaisquer indenizacdes a
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CONTRATANTE ou a terceiros, incluindo multas e outras penalidade, sera limitada ao
faturamento liquido auferido pela CONTRATADA nos Ultimos 12 (doze) meses com a
prestacdo para a CONTRATANTE do servico em que eventualmente se verificar
efetivamente o dano, contados da data em que restar comprovada a infracdo, ndo
sendo consideradas para tanto outras eventuais contratacdes entre as Partes.

3.2.1. Para efeitos desta Clausula, entende-se por faturamento liquido o valor
efetivamente faturado pela CONTRATADA a CONTRATANTE em razdao da
prestacdo de servicos em que eventualmente se verificar efetivamente o dano,
descontados os tributos sobre ele incidentes.

3.2.2. O calculo do montante descrito no caput sera realizado exclusivamente
pela CONTRATADA, ndo gerando para a CONTRATANTE qualquer direito ou
expectativa de acesso as informacdes estratégicas, financeiras e de segredo de
negécio da CONTRATADA.

3.2.3. Exclusivamente para a hipotese derealizacdo de Testes Gratuitos nos
termos da Clausula 1.2, a responsabilidade total da CONTRATADA, em razdo
de quaisquer indenizacdes a CONTRATANTE ou a terceiros, incluindo muitas e
outras penalidade, sera limitada a R$ 50.000,00 (cinquenta mil reais).

3.3. A CONTRATADA responsabiliza-se, de boa-fé, apenas pela integridade das
informacdes constantes de sua base de dados, tal como recebidas de suas fontes. As
informacbes da base de dados da CONTRATADA serdo fornecidas no estado em que
se encontram (‘as is’), conforme recebidas de suas fontes, sendo que a CONTRATADA
ndo faz nenhuma declaracdo ou outorga qualquer garantia a3 CONTRATANTE,
expressa, implicita ou de qualquer outra natureza, em relacdo a precisdo, completude,
suficiéncia e/ou veracidade das informacées da base de dados da CONTRATADA.

3.4. A CONTRATADA responsabiliza-se apenas pela disponibilizacdo das informacdes
constantes da sua base de dados (‘as is’) no momento de sua entrega a
CONTRATANTE, ndo existindo qualquer responsabilidade da CONTRATADA por
modificacdes e/ou atualizacdes das informacoes.

3.5. As Partes reconhecem que a realizacdo ou ndo realizacdo de quaisquer negocios
juridicos entre a CONTRATANTE e os seus clientes finais, e, ainda, eventuais perdas e
danos que quaisquer deles e/ou terceiros possam vir a pleitear, quer judicial ou
extrajudicialmente, sdo de exclusiva responsabilidade da CONTRATANTE (de acordo
com suas proprias politicas internas e decisées de negdcio), ndo podendo ser imputada
qualquer responsabilidade a CONTRATADA (especialmente no tocante as
consequéncias de decisdes tomadas pela CONTRATANTE com base nas informacdes
fornecidas pela CONTRATADA, as quais tem carater meramente consultivo e
estimativo).
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3.6. A CONTRATADA fica expressamente autorizada a utilizar o nome e a marca da
CONTRATANTE para fazer divulgacdo e marketing de suas atividades, produtos e
clientes em seus portfolios, impressos, sites e demais materiais de marketing.

3.7. A CONTRATADA assegura que 0s seus equipamentos estardo disponiveis a
CONTRATANTE continuamente, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, em até 97% (noventa e sete por cento) do periodo considerado para
faturamento, excluidas as manutencdes preventivas ou corretivas emergenciais, as
paradas programadas e os eventos de caso fortuito ou de forca maior, sem prejuizo
dos niveis de servico especificos de cada Solucdo conforme disposto nos Termos de
Solicitacdo de Servicos.

CLAUSULA QUARTA - DAS RESPONSABILIDADES E DOS DIREITOS DA
CONTRATANTE

4.1. A CONTRATANTE deve utilizar as informacées disponibilizadas nas Solugcdes
exclusivamente para a finalidade definida nos Termos de Solicitacdo de Servicos, ndo
podendo invoca-las como justificativa para a ndo concessdo de crédito ou a ndo
realizacao de negocios.

42. A CONTRATANTE assumira exclusivamente a responsabilidade por todos e
quaisquer danos e/ou prejuizos que a CONTRATADA, suas afiliadas, clientes e/ou
terceiros possam sofrer, em decorréncia do Contrato, incluindo, mas ndo se limitando a
(i) descumprimento da legislacdo aplicavel, (ii) descumprimento do disposto no
Contrato, (iii) atos ou omissdées da CONTRATANTE em relacdo aos Dados, Servicos e
Sistemas da CONTRATADA, (iv) descumprimento do Anexo de Requisitos de
Seguranca (ou proprios padrées de seguranca previstos neste Contrato), (v) qualquer
acesso, uso, divulgacdo, alteracdo, perda, destruicdo ou aquisicdo ndo autorizada, real
ou suspeita, de Dados, Servicos e Sistemas da Serasa; (vi) uso incorreto ou indevido
das informacées/Dados que a CONTRATADA fornecer no ambito do Contrato.

421. A CONTRATANTE devera comunicar as obrigacdes assumidas neste
Contrato a seus empregados, subcontratados, prepostos e/ou quaisquer
terceiros que venham a ter acesso aos Dados ou Solugdes e/ou Sistemas da
CONTRATADA, bem como fiscalizar seu cumprimento, responsabilizando-se
integralmente por as acées e omissdes de tais empregados, subcontratados,
prepostos nos termos previstos no caput desta Clausula.

4.3. A CONTRATADA mantera a titularidade dos direitos sobre todos os materiais,
sistemas, especificacées, relatérios, padrdes, know-how, procedimentos, base de
dados e informacdes por ela empregados na execucdo dos servicos pela
CONTRATADA. Adicionalmente, a CONTRATANTE reconhece que:
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a) qualquer informacdo passada a CONTRATANTE pela CONTRATADA sera
meramente informativa e ndo implicara a cessdo de direitos relativos a propriedade
intelectual de qualquer bem tangivel ou intangivel e eventuais consentdneos, inclusive
aqueles de titularidade da CONTRATADA,;

b) os processos, métodos e processos realizados para a prestacdo dos servicos sio de
propriedade exclusiva da CONTRATADA, sendo vedada a sua copia, reproducdo ou
utilizacdo, sendo nos termos ora contratados; e

c) a CONTRATADA ndo esta obrigada a fornecer a origem, natureza e/ou contetdo
das informacdes utilizadas para a prestacdo dos servicos, nem tampouco os critérios
técnicos utilizados para gera-los.

CLAUSULA QUINTA - DA PROTE(;AO DE DADOS PESSOAIS NOS SERVICOS
QUE A CONTRATADA SE ENQUADRA COMO CONTROLADORA

5.1. As Partes se comprometem a cumprir a Lei 13.709/18 (Lei de Protecdo de Dados
Pessoais - LGPD), o Contrato, bem como regras e regulamentos que lhe forem
aplicaveis e que tenham por objeto os dados pessoais tratados no ambito dos servicos
contratados.

5.2. A CONTRATANTE devera utilizar os dados pessoais recebidos em funcdo dos
servicos contratados somente para a finalidade do servico contratado, que estara
prevista nos Termos de Solicitacio de Servicos ou, no caso dos testes, para a
finalidade descrita na Clausula 1.2 deste Termo, ndo podendo, em caso algum, utilizar
esses dados pessoais para finalidade distinta, sob pena de rescisdo imediata da
contratacdo.

5.3. A CONTRATANTE se obriga a ndo armazenar, arquivar, reproduzir, transmitir,
distribuir, ftransferir ou de qualquer forma compartiihar os dados pessoais
disponibilizados pela CONTRATADA com terceiros, salvo com autorizacdo prévia e
expressa da CONTRATADA.

5.4. No caso de envio de dados pessoais pela CONTRATANTE a CONTRATADA, a
CONTRATANTE declara e garante que constituiu a base de dados de forma licita em
conformidade com a legislacdo vigente e que, conforme aplicavel, possui autorizacdo
ou da ciéncia expressa e informada aos titulares sobre o compartihamento dos dados
com a CONTRATADA, a depender da hipotese legal que autoriza o tratamento de
dados pessoais e o compartilhamento realizado pela CONTRATANTE.

5.5. As Partes garantem possuir politica apropriada de protecdo de dados pessoais
compativel com todas as leis aplicaveis, incluindo, mas nao se limitando, a adocao de
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medidas técnicas apropriadas para proteger os dados pessoais contra: (i) ameacas ou
riscos a privacidade, a seguranca, a integridade e/ou a confidencialidade; (ii) destruicao
acidental ou ilicita, perda, alteracdo, divulgacdao ou acesso nao autorizado; (iii)
quaisquer outras formas ilegais de tratamento; e (iv) incidentes de seguranca ou
privacidade.

5.6. As Partes se obrigam a efetuar a gestdao de vulnerabilidades de suas ferramentas
que sejam utilizadas no tratamento de dados pessoais provenientes da contratacao,
realizando testes periddicos para identificacio e imediata correcdo de eventuais
vulnerabilidades que venham a ser identificadas.

5.7. A CONTRATANTE devera permitir, colaborar e dar suporte a execucdo de
auditoria técnica solicitada e/ou acompanhada pela CONTRATADA, com objetivo de
verificacdo de cumprimento das obrigacdes aqui previstas, de padrées adequados de
seguranca da informacao, adequacao as legislacoes vigentes e identificacdo de
eventuais vulnerabilidades dos sistemas, dando todo o acesso necessario para a
execucdo de tal auditoria, em datas e horarios a serem acordados entre as Partes.

5.8. A CONTRATANTE tem ciéncia que a CONTRATADA podera processar e/ou a
armazenar as suas informacdes no Brasil ou no exterior, na dependéncia de uma das
empresas do grupo econdmico a que pertence a CONTRATADA ou de um fornecedor.
A CONTRATADA e o fornecedor poderdao utilizar servidores "em nuvem". A
CONTRATADA se obriga a adotar todas as providéncias eventualmente exigidas pela
legislacdo vigente para o referido tratamento.

5.9. Em caso de incidente de vazamento de dados pessoais compartilhados com base
no Contrato, a CONTRATANTE devera enviar comunicacdo a CONTRATADA, por
escrito, no prazo maximo de 24 (vinte e quatro) horas contado a partir da ciéncia do
vazamento, contendo, no minimo, as seguintes informacdes:

a) data e hora do incidente;

b) data e hora da ciéncia pela CONTRATANTE;

c) relacdo dos tipos de dados afetados pelo incidente;

d) relacdo de titulares afetados pelo incidente; e

e) indicacdo de medidas que estiverem sendo tomadas para sanar e mitigar o
incidente, bem como reparar eventuais danos e evitar novos incidentes.

5.10. Em caso de descumprimento de qualquer obrigacao prevista nesta Clausula 5, a
CONTRATANTE ficara sujeita a integral responsabilizacdo, por evento de
descumprimento, sem prejuizo da obrigacdo de reparar eventuais perdas e danos
(incluindo sancdes de quaisquer naturezas) a CONTRATADA ou a terceiros e da
faculdade da CONTRATADA rescindir a contratacdo por culpa da CONTRATANTE.
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5.11. A CONTRATADA fica autorizada a subcontratar outras empresas para o exercicio
de qualquer atividade relacionada ao objeto da contratagéo, inclusive aquelas
necessarias para a normal prestacdo de servicos pela CONTRATADA. A
CONTRATANTE esta ciente de que a contratacdo para execucdo de atividade meio
pela CONTRATADA, nao se considera subcontratacao.

5.11.1. Caso haja subconfratacio, a CONTRATADA garante que a parte
subcontratada estara sujeita ao cumprimento da legislacido de protecdo de
dados pessoais, permanecendo a CONTRATADA responsavel pelas atividades
de tratamento de dados exercidas pela parte subcontratada na forma deste
Termo de Condicdes Gerais.

CLAUSULA SEXTA - DA PROTECAO DE DADOS PESSOAIS NAS SOLUCOES
QUE A CONTRATADA SE ENQUADRA COMO OPERADORA

6.1. As Partes reconhecem que, no dmbito das Solucdes em que a CONTRATADA
apenas tratar os dados pessoais conforme as instrucoes e diretrizes fornecidas ou
aprovadas pela CONTRATANTE, conforme expressamente previstc no Termo de
Solicitacdo de Servicos, a CONTRATADA atuara na qualidade de Operadora em
relacdo as informacdes da CONTRATANTE.

6.1.1. Cabera exclusivamente @ CONTRATANTE responsabilizar-se pela
adequacao, conformidade e cumprimento da legislacao no tocante a autorizacao
do tratamento dos dados pessoais disponibilizados pela CONTRATANTE com
relacdo a solucdo contratada em que a CONTRATADA se enquadra como
Operadora de dados, para as finalidades previstas nos Termos de Solicitacdo de
Servicos, bem como pela licitude de sua captacdo, armazenamento e
processamento pela CONTRATANTE.

6.2. Sao obrigacoes da CONTRATADA, no ambito dos Termos de Solicitacdo de
Servicos em que for enquadrada como Operadora de dados pessoais:

a) ndo utilizar qualquer dado pessoal fornecido pela CONTRATANTE na solucdo
contratada para finalidades diversas da prestacio dos servicos, salvo se
expressamente autorizado pela CONTRATANTE;

b) manter e disponibilizar, quando solicitado pela CONTRATANTE, registro de todas as
atividades de tratamento realizadas em nome da CONTRATANTE e em decorréncia da
contratacdo;

c) auxiliar a CONTRATANTE, na medida do necessario, a cumprir as obrigacdes
estabelecidas na legislacdo aplicavel, principalmente aquelas relacionadas aos direitos
dos titulares;
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d) comunicar aos titulares a identificacio da CONTRATANTE caso estes exercam seus
direitos sobre dados pessoais perante a CONTRATADA, referente aos dados pessoais
fornecidos pela CONTRATANTE e tratados no ambito da contratacdo, permanecendo a
CONTRATANTE unica e exclusivamente responsavel pelo atendimento de qualquer
demanda dos titulares; e

e) excluir ou devolver a CONTRATANTE, ao término da contratacdo, os dados
pessoais por ela fornecidos, cabendo exclusivamente a CONTRATADA decidir pela
devolucao ou exclusao.

6.3. As Partes reconhecem que, em relacdo as informacoes da CONTRATADA
eventuaimente disponibilizadas na solucdo objeto da contratacdo, a CONTRATADA
atuara na qualidade de Controladora e observara as obrigacoes e responsabilidades
estabelecidas no capitulo anterior e na legislacao aplicavel e vigente.

CLAUSULA SETIMA - DAS PRATICAS DE COMPLIANCE E ANTICORRUPGAO

7.1. As Partes declaram, para todos os efeitos, que exercerdao as suas atividades
observando os preceitos ético-profissionais, em conformidade com a legislacao vigente,
regulamentos e normas que tratam do tema anticorrupcdo, em especial a Lei n°
12.846/13, comprometendo-se a cumpri-las fielmente, por si € por seus socios,
administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros
por elas contratados.

7.2. As Partes declaram, garantem e aceitam que, com relacao a esta contratacao, nao
houve e nao havera nenhuma solicitacdo, exigéncia, cobranca ou obtencdo para si e
para outrem de vantagem indevida ou promessa de vantagem indevida, a pretexto de
influir em ato praticado por agente publico e/ou privado, restando expresso, ainda, que
nenhum favorecimento, taxa, dinheiro ou qualquer outro objeto de valor foi ou sera
pago, oferecido, doade ou prometido pelas Partes ou por qualquer de seus agentes ou
empregados, direta ou indiretamente.

7.3. As Partes se comprometem a estabelecer de forma clara e precisa os deveres € as
obrigacdes de seus agentes e/ou empregados em questdes comerciais, para que
estejam sempre em conformidade com as leis, as normas vigentes e as determinacoes
deste documento.

7.4. Aplicando os principios de desenvolvimento sustentavel, as Partes se
comprometem a implementar politicas, processos e praticas que visem a equilibrar os
aspectos econdmicos, sociais € ambientais no seu relacionamento com seus
empregados, fornecedores, clientes, acionistas e com a sociedade e, caso solicitado,
uma parte devera disponibilizar a outra todas as informacdes inerentes as praticas de
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sustentabilidade e responsabilidade socioambiental.

7.5. As Partes ficardo sujeitas a auditorias e visitas, realizadas a critério da outra parte,
para a verificacdc do cumprimento das praticas estabelecidas nesta Clausula 7,
mediante comunicacdo pela outra com, pelo menos, 15 (quinze) dias de antecedéncia.

7.6. A violacdo de qualquer das praticas estabelecidas nesta Clausula 7 podera ensejar
a imediata rescisdo de todos os contratos celebrado entre as Partes pela parte
inocente.

CLAUSULA OITAVA - DO PRAZO E DA RESCISAO

8.1. Este Termo obrigara a CONTRATANTE enquanto tiver um Termo de Solicitacdo
de Servicos vigente entre as Partes.

8.2. A contratacdo vigera por prazo indeterminado a contar da data de assinatura da
proposta de adesao, pedendo ser rescindida a qualquer tempo mediante manifestacao
formal com a antecedéncia de 30 (trinta) dias, salvo se previsto de forma diversa nos
Termos de Solicitacdo de Servicos, hipotese em que as condicdes dos Termos de
Solicitacao de Servicos prevalecerao sobre as deste documento.

8.3. Sem prejuizo do disposto na Clausula 8.2., a contratacdo podera ser considerada
resolvida de pleno direito e independentemente de qualquer notificacdo, judicial ou
extrajudicial, em caso de insolvéncia, faléncia, recuperacao judicial ou extrajudicial de
qualquer das Partes, ou, ainda, nas hipoteses que seguem, sem prejuizo da apuracao
das perdas e danos:

a) descumprimento material parcial ou total das obrigacdes acordadas;

b) ato ou fato, inclusive disposicdo legal ou normativa superveniente, que impossibilite
a plena execucao das obrigacdes;

c) alteracao na estrutura societaria da parte, tal como fusdo, incorporacao, cisdo ou
qualquer outra forma de reestruturacao societaria, acionaria ou no objeto social a qual
possa interferir na qualidade ou na continuidade da contratacdo, do fornecimento das
informacodes deste Contrato ou daqueles firmados com os demais clientes, ou, ainda,
que possa atingir a preservacao de quaisquer direitos;

d) caso todos os Termos de Solicitacio de Servicos sejam rescindidos, ele
permanecera em vigor pelo prazo de 6 (seis) meses, findo o qual, sera considerado
resolvido de pleno direito, independentemente de qualquer notiﬁcagio, judicial ou
extrajudicial.
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CLAUSULA NONA - DAS DISPOSICOES GERAIS

9.1. As Partes declaram que detém as aprovacdes necessarias a celebracdo desta
contratacdo e ao cumprimento das obrigacdes aqui previstas.

9.2. Todas as comunicacoes entre as Partes referentes aos servicos contratados serdo
efetuadas por escrito no endereco constante na proposta de adesdo ou por e-mail
informado pela CONTRATANTE quando do cadastramento de seus dados no sistema
da CONTRATADA.

9.2.1. As Partes obrigam-se a comunicar expressamente qualquer alteracdo de
seu endereco e/ou de seu e-mail, sob pena de ser considerado valido e
devidamente recebido o documento encaminhado ao anterior.

9.3. O ndo exercicio de qualquer direito ou a transigéncia de qualquer das Partes
quanto ao cumprimento, pela outra, das obrigacoes previstas no Contrato ndo implicara
em renuncia, novacao ou modificacdo do pactuado. Se qualquer disposicio do
Contrato vier a ser julgada inexistente, invalida ou ineficaz, ndo se tomarao
inexistentes, invalidas ou ineficazes as demais disposicoes deste Termo de Condicoes
Gerais, obrigando-se as Partes a substituir a estipulacdao que foi assim considerada
(inexistente, invalida ou ineficaz) por outra que corresponda da forma mais aproximada
a funcdo econdmica a ela subjacente.

9.4. Caso a CONTRATADA seja condenada a pagar indenizacdo em razdo do
descumprimento das obrigacoes estabelecidas neste Termo de Condicdes Gerais e/ou
no Termo de Solicitacdo de Servicos pela CONTRATANTE, esta dltima fica obrigada a
ressarcir a CONTRATADA no montante da condenacdo, acrescido de juros de 1% (um
por cento) ao més e multa de 20% (vinte por cento), atualizado pela variacdo positiva
do IGP-M da FGV, desde a data do desembolso até a do efetivo pagamento.

95 Caso a CONTRATADA seja compelida, judicial ou administrativamente, a
responder por eventuais obrigacoes e/ou responsabilidades atribuidas a
CONTRATANTE, esta devera fornecer aquela, até o prazo maximo de 2 (dois) dias
uteis, contado da data da solicitacdo, os subsidios e as copias dos documentos,
autenticadas dos documentos julgados necessarios pela CONTRATADA para que
preduza a defesa nesses processos € nos administrativos, quando for o caso.

9.6. Este documento e os Termos de Solicitacio de Servicos obrigam as Partes e os
seus sucessores, a qualquer titulo, ndo podendo ser cedido ou, por qualquer forma,
transferido pela CONTRATANTE sem o prévio e expresso consentimento da
CONTRATADA.

9.7. Ndo se estabelece entre as Partes, por forca do Contrato, qualquer forma de
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sociedade, associacao, mandato, representacao, agéncia, consorcio, responsabilidade
solidaria ou vinculo trabalhista.

9.8. As condicdes previstas neste Termo de CondicGes Gerais serdo aplicaveis a toda
e qualquer prestacdo de servico realizada pela CONTRATADA a CONTRATANTE,
inclusive aquelas firmadas previamente a assinatura deste, sendo certo que, em caso
de divergéncia entre as clausulas aqui pactuadas e as clausulas previstas em qualquer
instrumento contratual previamente firmado entre as Partes, prevalecerdo as clausulas
previstas neste Termo de Condicdes Gerais.

CLAUSULA DECIMA - DO FORO

10.1. O foro da Capital do Estado de Sdo Paulo € o competente para dirimir qualquer
duvida oriunda do Contrato, renunciando as Partes a todos os outros, por mais
privilegiados que possam ser.

E, por estarem justos e contratados, assinam o presente instrumento, em 2 (duas) vias
de igual teor e para um so efeito, na presenca de 02 (duas) testemunhas. Sem
prejuizo, as Partes conferem expressa anuéncia para que este Termo de Condicoes
Gerais possa ser celebrado por meio de assinaturas eletronicas, nos termos do artigo
10, da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001, inclusive em casos de
certificados ndo emitidos pela ICP-Brasil. Ao assinarem por meio de assinaturas
eletronicas, as Partes declaram a integridade, autenticidade, validade, executividade e
regularidade deste documento.

Sao Paulo, de de
CONTRATANTE:

CONTRATADA: Serasa S. A.

Testemunhas:

1. 2.
Nome: Nome:
CPFME n° CPFME n°
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ANEXO | - Requisitos de Seguranca da Informagao Serasa Experian - Clientes

Os requerimentos de seguranca contidos neste documento tém por objetivo assegurar
que o cliente tem confroles apropriados para proteger informacdes e sistemas,

incluindo qualquer informacdo da Serasa Experian recebida, processada, transferida,
transmitida, armazenada, distribuida e/ou acessada por outros meios.

1. Politica de Seguranca da Informacao e Governanca

Os clientes devem ter politicas e procedimentos de Seguranca da Informacdao que
sejam consistentes com as melhores praticas da industria, tais como 1SO27001 e/ou os
requisitos de Seguranca deste documento, alinhados com a politica de Seguranca da
Informacao da Serasa Experian

2. Gestao de Vulnerabilidades

Firewalls, routers, servers, PCs e outros recursos gerenciados pelo Cliente (incluindo
infraestrurura fisica, local ou em cloud) devem ser mantidas atualizadas com correcoes
de seguranca (patches) especificas para cada sistema. O Cliente deve realizar testes
de penetracdo (pen-tests) regularmente para assegurar a seguranca de sistemas e
recursos. O Cliente deve manter procedimentos e sistemas end-point de deteccdo de
virus (malware) para monitorar os servicos. “Recursos” abrange todos os sistemas e
dispositivos do Cliente, incluindo, mas nao limitado a laptops, PCs, roteadores,
servidores e outros sistemas para armazenar, processar, transferir, transmitir, distribuir
ou outro meio de acesso as informacoes da Serasa Experian.

3. Logging and Monitoring

Mecanismos de logging devem estar implementados para identificar adequadamente
incidentes de seguranca, identificar individuos responsaveis e reconstruir eventos.
Registros de auditoria devem ser mantidos em local protegido (ex. criptografados ou
protegidos) com processos de revisao periodicos.

4. Seguranca da Rede

O Cliente deve manter medidas de seguranca de rede, incluindo software anti-virus,
para proteger os sistemas de comunicacao e dispositivos de rede para reduzir o risco
de infiltracdo, hacking, acesso ndo autorizado, ou exposicdo a um ataque ndo
autorizado por terceiros.

5. Seguranca de Dados

O Cliente deve implementar medidas de seguranca, incluindo testes de aplicacdes e
criptografia, para proteger credenciais de acessos fornecidas pela Serasa Experian,
APIs (application interface programming information) e dados armazenados/em transito
para reduzir o risco de exposicdao a acessos nao autorizados de terceiros.
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6. Autorizacdo de Conexoes de Acesso Remoto

Todas as conexdes de acesso remoto para as redes internas do Cliente e/ou sistemas
de computador que podem ter acesso as informacdes da Serasa Experian devem exigir
autorizacao com controle de acesso utilizando autenticacao multi-fator. Estes acessos
devem ser feitos via canais seguros, tal como Virtual Private Network (VPN).

7. Resposta a Incidentes

Processos e procedimentos devem ser implementados para responder a violacoes de
seguranca, eventos anormais ou suspeitos, e incidentes. O Cliente deve reportar
violacoes de seguranca, acoes suspeitas ou incidentes que podem afetar a Serasa
Experian dentro de 24 (vinte e quatro) horas da confirmacao pelo Cliente de violacdo
ou incidente.

8. ldentificacdo, Autenticacdo e Autorizacao

Clientes devem manter adequados controles de seguranca nos dados, autenticacdo e
controle de acesso. Cada usuario de qualquer Recurso deve ser identificado com um
usuario Unico que possibilite identificacao individual e responsabilidade. Acesso aos
sistemas de informacdao da Experian, informacoes Experian e contas com acesso
privilegiados devem ser restritos a pessoas com recursos administrativos e com
responsabilidade individual. Todas as senhas padrao (de hardware ou fornecedores de
software) devem ser modificadas apos o recebimento.

9. Senhas e contas de usuarios

Todas as senhas serdao mantidas confidenciais e utilizando de senhas “fortes” que
expiram apos um periodo maximo de 90 (noventa) dias. Contas de usuarios devem ser
bloqueadas apos 5 (cinco) tentativas consecutivas de falha na autenticacdo. Senhas
devem ser criptografadas utilizando algoritimos fortes padrées de mercado.

10.Treinamento e Conscientizacdo

O Cliente deve exigir que todos os colaboradores participem de treinamentos de
Seguranca da Informacdo e Conscientizacdo pelo menos anualmente e, manter
registro destes treinamentos.

11.Direito de Auditoria da Serasa Experian
Clientes estdo sujeitos a avaliacoes remotas ou presenciais dos seus controles de

seguranca da informacdo e devem estar de acordo com estes Requisitos de Seguranca
da Informacao.

MOD. 2281-04 Pagina 15 de 15 OUT/2023



