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Pregao Eletronico 0013/2024
QUESTIONAMENTO DE LICITANTE

Em resposta aos questionamentos esclarece-se o que segue:

Questionamento 1: Existe contrato semelhante vigente ou recém encerrado?

Resposta questionamento 1: Nao existe contrato vigente. Os atuais
equipamentos foram adquiridos em 2012 e estdo fora do periodo de garantia
ha bastante tempo.

Questionamento 2: Se sim, qual o nimero do contrato?

Resposta questionamento 2: Nao se aplica.

Questionamento 3: Se sim, com qual empresa?

Resposta questionamento 3: Nao se aplica.

Questionamento 4: Se sim, qual o valor atual do contrato?

Resposta questionamento 4: Nao se aplica.

Questionamento 5: O nao aceitamento dos questionamentos abaixo
demonstra o privilégio que esta sendo dado para a fabricante HPE(Aruba).
Para nao restringir a participacao de grandes fabricantes como a Alcatel e nao
haver impugnacao ao edital, entendemos que o termo de referéncia devera ser
ajustado para maior concorréncia, possibilitando a participacao de outras
fabricantes. Esta correto nosso entendimento?

Resposta questionamento 5: O entendimento nao esta correto, pois estao
habilitados todos os seis fabricantes classificados como lideres no Quadrante
Magico do Gartner (conforme explicacdo mais detalhada na resposta ao
questionamento 6 abaixo) e toda a sua rede de fornecedores autorizados.
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Questionamento 6:

2.12.1.2. Deve estar classificado como lider de mercado no Quadrante
Méagico para Infraestrutura de LAN corporativa com e sem fio (Magic
Quadrant for Enterprise Wired and Wireless LAN Infrastructure) pelo
menos uma vez nos mais recentes relatoérios produzidos pela consultoria
norte-americana Gartner Inc.;

2.2.7. Item 7 — Ferramenta de controle de acesso a rede (NAC)

2.2.7.3. Verificacao de postura de seguranca em dispositivos:”

A exigéncia de classificacao de lider no quadrante no item 2.12.1.2.
restringe a participacao do edital para que somente as seguintes marcas
atendam: Huawei, Cisco, Fortinet, ExtremeNetworks, HPE (Aruba) e Juniper.

Se tratando de um lote para a presente aquisicao, as exigéncias dos
subitens de postura no item 7, restringem a participacao de um grupo ainda
mais seleto de fabricantes, onde somente aquelas com NAC que contemple
essa funcionalidade poderao participar do processo editalicio, ou seja, apenas
estarao aderentes propostas de Forninet, HPE (Aruba) e Cisco.

Visando o principio de economicidade e respeitando a isonomia da
presente disputa, entendemos que serao aceitas solucoes as quais estao em
qualquer classificacdo dentro do quadrante magico e que nao possua
caracteristicas de postura em sua solucdao NAC. Esta correto o nosso
entendimento?

Resposta questionamento 6: O entendimento nao esta correto. O edital foi

republicado incluindo novas informacoées referente a opcao pelo Gartner:
2.12.1.2.6. A opcdo pela solucdo estar classificada como lider de
mercado no Quadrante Magico para Infraestrutura de LAN corporativa
com e sem fio (Magic Quadrant for Enterprise Wired and Wireless LAN
Infrastructure) se da em fungdo do poder discriciondrio da administracdo
que, investido de finalidade publica, tem de buscar a solucao que melhor
atende a demanda do Badesul visando obter o melhor retorno do
investimento realizado;
2.12.1.2.7. As empresas listadas como lideres do quadrante mdgico do
Gartner sdo amplamente estabelecidas e reconhecidas pela qualidade e
confiabilidade dos seus equipamentos, oferecem desempenho consistente
e possuem recursos avancados de seguranca que sdo imprescindiveis
para evitar falhas de seguranca que possam comprometer informagoes
sensiveis principalmente no caso do Badesul, por ser uma instituicdao
financeira;
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2.12.1.2.8. Por mais que o custo de investimento inicial possa ser maior,
a aquisicao de equipamentos de fabricantes reconhecidos pelo mercado
reduz os custos de manutencdo e substituicdo a longo prazo que possa
comprometer a continuidade operacional. Neste caso, estamos atendendo
os principios da economicidade e da eficiéncia;

Tendo seis empresas classificadas no quadrante Gartner como lideres,
entendemos que nao se trata de restricao, pois € pratica de mercado que
fabricantes contem com redes de representantes autorizados para a
comercializacdo e suporte de seus produtos e cada um destes fabricantes
possui a sua rede credenciada em todo o pais capacitada para participar do
processo licitatorio.

Questionamento 7:
“2.2.1.8. Capacidade: Clientes sem fio por radio Wi-Fi: no minimo 256 |
BSSIDs por radio: no minimo 16 | Unidades OFDMA: no minimo 8 RU
(resource units);”
A fim evitar uma concorréncia injusta para algumas das principais
fabricantes do mercado, entendemos que serao aceitas solucoes as quais
possuem 8 BSSIDs por radio. Esta correto o nosso entendimento?

Resposta questionamento 7: O entendimento nao esta correto, pois o uso de
multiplos BSSIDs oferece diversas vantagens para otimizar a gestao da rede e
melhorar a seguranca, tais como:

e Possibilidade de criar SSIDs separados para os diferentes grupos de usuarios,
setores e andares do Badesul, podendo cada SSID ter a sua politica de
seguranca;

e Quanto maior a segmentacdo, maior sera a camada de protecao contra a
propagacao de ataques por toda a rede;

e Gerenciamento de rede de “convidados” isolada da rede principal sem
comprometer a seguranca da rede interna;

e Maior flexibilidade para a criacdo de novos SSIDs adicionais, como novos
departamentos e eventos pontuais, facilitando na melhor adaptacdo das
necessidades do Badesul.

Questionamento 8:
“2.2.1.10. Antena: interna, Omnidirecional e nivel de ganho minimo de
4.9 dBi para 2,4GHz e 5,7 dBi para 5GHz;”
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Entendemos que, para a nao restricao de participantes no edital, serdo
aceitas solucoes as quais possuem ganho de 3.3 tanto para redes 2.4Ghz
quanto 5SGhz. Esta correto o nosso entendimento?

Resposta questionamento 8: O entendimento nao esta correto, pois a opcao
de no minimo 4,9 dBi para 2,4GHz e 5,7 dBi para SGHz se deve em funcao do
maior alcance do sinal em areas grandes bem como as areas com obstrucoes
de paredes e divisorias como € o caso da arquitetura da atual sede do Badesul,
onde cada andar possui mais de 760m?.

Questionamento 9:
“2.2.1.16. Operar com todas as funcionalidades ativas em temperatura
0° graus Celsius a 50° graus Celsius;“

A fim de ampliar a disputa do certame e de nao caracterizar o certame
como sendo restritivo, entendemos que serao aceitas solucoes as quais
possuem funcionalidade em temperaturas entre 0° graus Celsius a 45° graus
Celsius. Esta correto o nosso entendimento?

Resposta questionamento 9: O entendimento nao esta correto, pois quanto
maior o range, mais complexa € a fabricacao e maior a durabilidade e
confiabilidade na operacdo dos equipamentos diante de quadro adverso
eventual, o que garante mais longevidade no investimento realizado.

Questionamento 10:
“2.2.2.36. Deve implementar o protocolo de encapsulamento (tunneling)
VxLAN;”

Visando o principio de economicidade e isonomia na disputa,
entendemos que serao aceitas solucoes as quais nao implementam o protocolo
de encapsulamento VXLAN. Esta correto o nosso entendimento?

Resposta questionamento 10: O entendimento nao esta correto, pois a opcao
por este tipo de protocolo visa a maior seguranca e capacidade na
segmentacao logica de redes. Com o VXLAN, € possivel mover maquinas
virtuais de um host para o outro sem a necessidade de alterar a configuracao
de rede, pois ele permite que uma rede logica se estenda por diferentes redes
fisicas. Além disso, o VXLAN se integra com controladores SDN, facilitando o
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gerenciamento centralizado e a automacado de redes virtuais e permite
configuracoes e adaptacoes mais ageis.

Questionamento 11:
2.2.2. Item 2 — Switch Modular para Core Server de rede Tipo 1

A fim de viabilizar maior competitividade entre as licitantes no certame,
entendemos que serao aceitos modelos de switches empilhados e que possam
chegar até 8 unidades, atendendo todas as demais caracteristicas quando
agregados. Esta correto o nosso entendimento?

Resposta questionamento 11: Com relacao ao Switch Modular para Core
Server de rede Tipo I a exigéncia se deve pelas seguintes caracteristicas:

e Ser no formato modular para termos na nossa infraestrutura um hardware
com recursos que atendam a nossa necessidade em quantitativo racional e
suficiente. Nao pode haver subdimensionamento, que acarretaria necessidade
de nova aquisicdo para suprir a defasagem de recursos, e tdo pouco
superdimensionamento, o que acarretaria na aquisicao de equipamentos em
maior quantia do que o necessario assim, consequentemente, onerando
financeiramente sem uma razao para tanto;

e A opcao pelo switch modular se da também em funcao de que este proporciona
maior flexibilidade ao lidar com as mudancas na infraestrutura da nossa rede.
Esta flexibilidade se da em funcado de que, para uma possivel expansao,
bastaria adquirir o médulo necessario sem que seja necessario trocar todo o
equipamento. Atualmente a infraestrutura do Badesul ja esta baseada em
switch modular com o legado HP 8200;

e Atualmente a nossa infraestrutura € composta por dois switches Core e dois
switches de distribuicdo que operam em redundancia. Optando por switches
modulares que sdo mais compactos que os tradicionais, sera possivel realizar
as mesmas tarefas com quantidade reduzida de equipamentos, menor
quantidade de cabeamento para a conexdao entre seus modulos e,
consequentemente, reducao do consumo de energia elétrica;

e Devem possuir fonte de alimentacdao redundante e com suporte hot swap para
evitar a interrupcao das funcionalidades de rede devido a falha de energia. Os
switches modulares sao projetados com fonte de alimentacao redundante que
podem melhorar muito a estabilidade da rede e garantir o funcionamento
ininterrupto dos equipamentos, e com o suporte hot swap que significa que,
se uma das fontes de alimentacao parar de funcionar, € possivel substituir a
fonte de alimentacdo sem a necessidade de desligar o equipamento;
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Questionamento 12
2.2.2.16. Deve suportar agregacdo de link através de LACP com
suporte a pelo menos 140 grupos, com cada grupo permitindo no minimo
8 portas;

Para a nao exclusao de algumas das principais fabricantes do mercado,
entendemos que serdo aceitos equipamentos oS quais suportam agregac¢do de
link através de LACP de 128 grupos, cada um permitindo 8 portas. Esta correto
0 nosso entendimento?

Resposta questionamento 12: O entendimento nao esta correto, pois com
suporte a mais grupos LACP nos permite maior flexibilidade e escalabilidade
futura para expandir a rede evitando gargalos e a necessidade de atualizacoes

futuras.

Questionamento 13:
“2.2.2.51. Deve implementar o protocolo de comunicacao OpenFlow 1.3
ou superior;”

Devido ao alto custo de implementacao do protocolo OpenFlow, aliado a
sua baixa adesao a nivel mundial, além de seu carater restritivo para o
presente edital, entendemos que serao aceitas solucoes as quais nao dispoem
desta solucao. Esta correto o nosso entendimento?

Resposta questionamento 13: O entendimento nao esta correto, pois a opcao
pela utilizacdo do protocolo OpenFlow foi em funcao das suas vantagens por
ser um protocolo que adota a arquitetura de redes definidas por software
(SDN).
Este tipo de arquitetura oferece uma gestdo mais programavel e adaptavel,
com mudancas de configuracoes podendo ser realizadas de forma
centralizada, escalavel e com politicas mais aprimoradas e aplicada a toda a
rede.

O protocolo OpenFlow permite também a possibilidade de reconfigurar
a rede rapidamente em resposta a mudancas nas necessidades de trafego ou
falhas de rede sem a necessidade de intervir diretamente nos dispositivos.
Outra vantagem da utilizacao do protocolo OpenFlow € a analise do trafego da
rede em tempo real, o que facilita o monitoramento e permite respostas mais
rapidas na deteccao de problemas.
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Questionamento 14:
“2.2.3.7. Deve possuir memoria RAM de no minimo 4 Gigabytes;
2.2.3.8. Deve possuir memoria flash de no minimo 16 Gigabytes;”

As solicitacoes de protocolos e funcionalidade de switch sao simples,
porém esta sendo solicitado uma quantidade de RAM muito alta e que néo é
condizente com os principais equipamentos que conseguem cumprir com as
demais exigéncias técnicas do orgao. Desta forma, entendemos que serao
aceitas solucoes as quais possuem memoria RAM e Flash de 1GB cada. Esta
correto o nosso entendimento?

Resposta questionamento 14: O entendimento ndo esta correto, pois
estamos considerando um cenario de maior longevidade e projetado para lidar
com requisitos futuros, permitindo escalabilidade e sem a necessidade de
aquisicao de novo equipamento para suprir eventual falta de recurso.
Solucoes com menor quantidade de memoéria RAM e memoria flash podem se
tornar um gargalo no futuro, limitando a capacidade de gerenciamento do
volume de trafego, de suportar funcionalidades avancadas como VNANSs,
ACLs, politicas de seguranca e limitacao de capacidade de armazenamento de
logs para auditoria.

Questionamento 15:
“2.2.4.5. Deve possuir memoria RAM de no minimo 4 Gigabytes;
2.2.4.6. Deve possuir memoria flash de no minimo 16 Gigabytes;”

As solicitacoes de protocolos e funcionalidade de switch sao simples,
porém esta sendo solicitado uma quantidade de RAM muito alta e que nao é
condizente com os principais equipamentos que conseguem cumprir com as
demais exigéncias técnicas do orgao. Desta forma, entendemos que serao
aceitas solucoes as quais possuem memoria RAM e Flash de 1GB cada. Esta
correto o nosso entendimento?

Resposta questionamento 15: Mesma resposta do questionamento 14
(quatorze) supra.

Questionamento 16:
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“2.2.7.2.6. Deve funcionar como um servidor Terminal Access Controller
Access Control System Plus (TACACS+);”

Para nao restringir a oferta dos principais players de mercado, isto €,
para que o edital nao seja restrito apenas a ofertas de Cisco, Fortinet e HPE
(Aruba), entendemos que serdao aceitas solucoes as quais nao possuem
funcionalidade de servidor TACACS+. Esta correto o nosso entendimento?

Resposta questionamento 16: O entendimento ndo estd correto, pois o
protocolo TACACS+ oferece algumas vantagens em relagdo a, por exemplo, ao
protocolo RADIUS. Considerando a necessidade do Badesul, a principal
vantagem da utilizacdo do protocolo TACACS+ é que ele criptografa todo o
conteudo dos seus pacotes, inclusive as credenciais de usudrio e possui
integracao com ferramenta de MFA, proporcionando maior seguranca na
administragdo contra potenciais ataques de interceptacdo. Outra vantagem da
utilizacdo do TACACS+ é a flexibilidade para adaptar as politicas de acesso e
controles de permissoes, pois este protocolo permite a configuracdo de
diferentes niveis de acesso e atividades.

Questionamento 17:

“2.2.7.2.7. Deve implementar, no minimo, os seguintes mecanismos de

aplicacao de politicas (Policy Enforcement Mechanism):

“2.2.7.2.8.5. Principais redes sociais, tais como: Google, Facebook e

Twitter; “

Para a nao exclusao de fabricantes e considerando que o atual requisito
nao € critico para o funcionamento da solucao em si, entendemos que serao
aceitas solucoes as quais possuem capacidade de implementar as politicas
nas redes sociais Google e Facebook. Esta correto o nosso entendimento?

Resposta questionamento 17: O entendimento esta correto. As redes sociais
mencionadas foram apenas a titulo exemplificativo.

Questionamento 18:

Referente ao item "2.2.8.7. Implantacao”, subitem abaixo:

"2.2.8.7.12. A Contratante devera realizar a instalacao fisica de todos os
equipamentos, da ferramenta de gerenciamento de rede e da ferramenta de
controle de acesso a rede (NAC) na infraestrutura do Contratante;"
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Por favor esclarecer se € a Contratante ou a Contratada que devera
realizar a instalacao fisica de todos os equipamentos, da ferramenta de
gerenciamento de rede e da ferramenta de controle de acesso a rede (NAC).

Resposta questionamento 18:

A instalacao fisica de todos os equipamentos, da ferramenta de
gerenciamento de rede e da ferramenta de controle de acesso a rede (NAC) na
infraestrutura do Contratante devera ser realizada pela Contratada.

Inclusive faz parte do objeto desta contratacao o Item 8 abaixo que
descreve todo o servico de instalacao descrevendo que o mesmo devera ser
realizado pela Contratada.

3.2.8. Item 8 — Servico de instalacdo de toda a solucdo de Infraestrutura
de Acesso LAN com e sem fio, ferramenta de gerenciamento LAN e WLAN,
ferramenta de controle de acesso a rede (NAC), configuracdo do ambiente e
treinamento de pessoal

3.2.8.4. O escopo devera ser executado pela CONTRATADA com o
acompanhamento da equipe técnica do BADESUL, tendo em vista a
transferéncia tecnolégica;

Além disso, ao longo do Termo de Referéncia € possivel verificar outras
evidéncias de que a instalacao sera de responsabilidade da Contratada,
conforme segue:

2.12.1.3.2. Contratacdo de empresas distintas para o fornecimento de
equipamentos, licenc¢as, servicos de instalagcdo e servico de suporte técnico
poderia gerar conflito de responsabilidade entre as empresas envolvidas;

2.12.5.1. A instalacdo e a configuragcdo dos equipamentos deve ser
realizada pela fornecedora na sede do Badesul de acordo com as normas
técnicas vigentes e melhores prdticas do mercado;

3.1.12. Todos os produtos devem ser instalados e configurados pelo
fornecedor, sendo considerados entregues somente quando estiverem aptos ao
funcionamento e uso normais.

3.2.8.5. A CONTRATADA devera fornecer e executar o servico de
implantacdo de todos os equipamentos, licencas e servicos necessarios para o
pleno funcionamento da solucdo e garantindo o melhor uso dos produtos
adquiridos, que compreende o seguinte;

3.2.8.6.5. A contratada devera designar profissionais com qualificacdo
e capacitados na instalacdo da linha de produtos ofertados;



BADESUL

HENTO

3.2.8.6.6. A Contratada deverd apresentar a relagcao nominal de todos
o0s profissionais envolvidos, explicitando as respectivas atribui¢ées na execucao
do servico de instalacdo;

Questionamento 19:

Referente ao item "2.2.8.7. Implantacao"”, subitem abaixo:

"2.2.8.7.18.2. A implantagdo da plataforma de NAC ira abranger o
gerenciamento de rede com fio e sem fio, mesmo aquelas em que ndo houve
atualizacao de equipamentos e que abrangem somente a sede do Badesul em
Porto Alegre/RS;"

Entendemos que a plataforma NAC devera abranger equipamentos de
rede com fio e sem fio existentes, que continuarao operando na infraestrutura
da sede do Badesul. Esta correto o entendimento?

Em caso positivo, por favor informar o fabricante, modelo e quantidades
dos equipamentos existentes que continuarao operando na infraestrutura e
precisarao se integrar com a plataforma de NAC.

Resposta questionamento 19: O entendimento esta correto. No item abaixo
destacado do Termo de Referéncia consta a capacidade itens que a ferramenta
devera gerenciar:

3.2.7.1.1. Possuir capacidade de gerenciar no minimo 500 endpoints;

Sobre fabricante e modelos dos equipamentos consideramos nao ser
necessario o relacionamento, pois sado de diferentes tipos, modelos e
fabricantes.

Dentre os 500 endpoints descritos na clausula acima a plataforma de
NAC devera gerenciar a solucao objeto deste edital, servidores, estacoes de
trabalho e impressoras.

Questionamento 20:

Referente a "CLAUSULA 11¢ - DA GARANTIA DOS EQUIPAMENTOS E
LICENCAS", item abaixo:

"11.1.5. A garantia deve prever também o direito a atualizagcées de
hardware e software que forem lancadas na evolucdao do produto durante o
prazo de garantia;"

Entendemos que a garantia deve prever o direito a atualizacoes de
softwares, e NAO atualizacoes de hardware, uma vez que a necessidade de
atualizacoes de hardware é imprevisivel e acarreta custos nado cobertos pela
garantia do fabricante. Esta correto o entendimento?
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Resposta questionamento 20: O entendimento ndo esta correto, pois
provavelmente ocorreu equivoco na interpretacao da clausula.

As atualizacoes de hardware que se refere a clausula sao as atualizacoes
de sistema dos equipamentos fisicos objetos desta aquisicao e nao a troca dos
mesmos por equipamentos nNovos.

Questionamento 21:

Referente ao item "2.2.7. Item 7 — Ferramenta de controle de acesso a rede
(NAC)":

Entendemos que todo licenciamento necessario para implementar as
funcionalidades exigidas para Ferramenta de controle de acesso a rede (NAC),
deverao ser fornecidas de forma perpétua. Esta correto o entendimento?

Resposta questionamento 21: O entendimento esta correto. O licenciamento
da ferramenta de controle de acesso deve ser no formato perpétuo nao
aceitando no formato de subscricdo e/ou renovacao da solucao de software
NAC.

Questionamento 22:
Referente ao item "2.2.7.2. Servidor de politicas", subitem abaixo:
"2.2.7.2.27. Deve incluir um moédulo de autoridade certificadora, bem
como poder ser integrada com solucées de terceiros, sendo no minimo o moédulo
de autoridade certificadora presente no Microsoft Windows Server."
Entendemos que o licenciamento necessario para o modulo de
autoridade certificadora, deve considerar 500 usuarios. Esta correto o
entendimento?

Resposta questionamento 22: Sim, o entendimento esta correto.

Questionamento 23:

Referente ao item "2.2.7.3. Verificacdo de postura de seguranca em
dispositivos”, subitens abaixo:

"2.2.7.3.1. Deve permitir, bloquear ou redirecionar o acesso dos
dispositivos cliente de acordo com as politicas de seguranca implementadas."

"2.2.7.3.2. Deve implementar mecanismo de isolamento ou quarentena
dos dispositivos que estiverem em desacordo com as politicas de seguranca.”
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Entendemos que para a verificacdo de postura de seguranca, a
ferramenta NAC deve verificar se o dispositivo cliente esta de acordo com as
politicas definidas, como versao de sistema operacional permitido, estado do
antivirus, firewall, ndo conter aplicacdes peer-to-peer. Esta correto o
entendimento?

Resposta questionamento 23: Sim, o entendimento esta correto.

Questionamento 24:

Referente a "CLAUSULA 2% - DA ESPECIFICACAO DO OBJETO", descreve
o subitem abaixo:

"2.1.11. A ferramenta de controle de acesso a Rede (NAC), constante no
Item 7, deverd prover as politicas de controle de acesso ao ambiente com fio e
sem fio, de forma centralizada e hospedada localmente no BADESUL em
appliance virtual, tendo os recursos e requisitos disponibilizados pelo
BADESUL;"

E referente ao item "2.2.7. Item 7 — Ferramenta de controle de acesso a
rede (NAC)", subitens abaixo:

"2.2.7.1.3. Deve ser fornecida infraestrutura NAC que suporte para todos
os equipamentos da rede LAN e WLAN. A plataforma poderd ser fornecida no
formato appliance (hardware e software projetados e customizados para a
funcdo de gerenciamento) ou em formato virtual appliance (servidor virtual para
execucdo sobre Hypervisor);"

"2.2.7.1.4. Se fornecido em ambiente formato virtual appliance, todo o
hardware para a virtualizacdo deve ser fornecido, nas configuracoes ideais
determinadas pelo fabricante. O virtual appliance deve ser compativel e
integrado com o ambiente de virtualizacGo da VMWare, Microsoft Hyper-V,
CentOS KVM e Microsoft Azure;"

O item 2.1.11 especifica que a ferramenta de controle de acesso a rede
(NAC) deve ser instalada em maquina virtual a ser disponibilizada pelo
BADESUL.

Porém os itens 2.2.7.1.3 e 2.2.7.1.4 possuem informacoes divergentes,
especificando que a Contratada devera fornecer o appliance fisico ou o virtual
appliance com todo hardware necessario.

Por favor esclarecer se o BADESUL ira disponibilizar os recursos
necessarios de maquina virtual para instalacao da ferramenta de controle de
acesso a rede (NAC)



BADESUL

HENTO

Resposta questionamento 24: Conforme mencionado nas clausulas
2.2.7.1.3 e 2.2.7.1.4 da especificacao da ferramenta de controle de acesso a
Rede (NAC), a solucao podera ser entregue no formato fisico ou virtual.

Se a solucao ofertada for para ambiente fisico, o BADESUL
disponibilizara espaco em rack 19 polegadas, alimentacao elétrica, nobreak,
utilizando a infraestrutura atual do Badesul quanto a banda, seguranca e
firewall

Se a solucao ofertada for em ambiente virtual (cloud), o Badesul
disponibilizara servidor virtual com as especificacoes técnicas exigidas pelo
fabricante (processamento, memoria e disco) para a implementacao da
ferramenta NAC e sera utilizada a infraestrutura atual do Badesul quanto a
banda, seguranca e firewall

Questionamento 25:

Referente ao item "2.2.7. Item 7 — Ferramenta de controle de acesso a
rede (NAC)", subitem abaixo :

"2.2.7.1.4. Se fornecido em ambiente formato virtual appliance, todo o
hardware para a virtualizacdo deve ser fornecido, nas configuracoes ideais
determinadas pelo fabricante. O virtual appliance deve ser compativel e
integrado com o ambiente de virtualizacGo da VMWare, Microsoft Hyper-V,
CentOS KVM e Microsoft Azure;"

Caso a contratada seja responsavel por fornecer o hardware para
instalacdo da Ferramenta de controle de acesso a rede (NAC), por favor
esclarecer se o hypervisor de virtualizacao deve ser fornecido pela contratada
ou se o BADESUL ira disponibilizar o hypervisor de virtualizacao.

Resposta questionamento 25: O Badesul ja possui e ira disponibilizar o
hypervisor de virtualizacao.

Questionamento 26: No item 2.2.7. Item 7 - Ferramenta de controle de
acesso a rede (NAC) — Pagina 56 do edital, em relacao a oferta de solucao NAC
€ informado o seguinte ponto:

2.2.7.1.3. Se fornecido em ambiente formato virtual appliance, todo o
hardware para a virtualizacdo deve ser fornecido, nas configuracées
ideais determinadas pelo fabricante. O virtual appliance deve ser
compativel e integrado com o ambiente de virtualizacdo da VMWare,
Microsoft Hyper-V, CentOS KVM e Microsoft Azure;
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Se ofertado em ambiente fisico, qual a estrutura disponivel, no BADESUL,
para a instalacao fisica deste equipamento (espaco em rack | alimentacao
elétrica | Nobreak | acesso ambiente de rede | acesso a Internet)?

Resposta questionamento 26: Se a solucdo ofertada for para ambiente fisico,
o BADESUL disponibilizara espaco em rack 19 polegadas, alimentacgdo elétrica,
nobreak, utilizando a infraestrutura atual do Badesul quanto a banda,
seguranca e firewall.

Questionamento 27: Se ofertado em ambiente externo ao BADESUL
(CLOUD), qual banda de comunicacao sera disponibilizada para esta
aplicacao? Sera necessario, em caso de oferta de ferramenta em ambiente
CLOUD abordar também questoes de seguranca (FIREWALL)?

Resposta questionamento 27: Se a solucdo ofertada for em ambiente virtual
(cloud), o Badesul disponibilizara servidor virtual com as especificagoes técnicas
exigidas pelo fabricante (processamento, memoéria e disco) para a
implementacdo da ferramenta NAC e serd utilizada a infraestrutura atual do
Badesul quanto a banda, seguranca e firewall.

Questionamento 28: Todos os documentos apresentados pelos proponentes,
para este processo licitatorio, sejam eles cartas / atestados de capacidade
técnica / documentos comprobatorios / carta de revenda e parceria com
fabricante / dentre outros, deverao obrigatoriamente ter o mesmo CNPJ do
proponente cadastrado no site de licitacoes www.pregaobanrisul.com.br, nao
sendo aceito documentos contendo outro CNPJ ao cadastrado. Esta correto
nosso entendimento?

Resposta questionamento 28: Sim, esta correto o entendimento, exceto para
o caso de CNPJ de Matriz e Filial, que serdao aceitos, desde que obedecida a
jurisprudéncia do TCU.

Questionamento 29: No documento enviado com as caracteristicas da
solucao e de equipamentos nao encontramos a informacao referente a
quantidade de usuarios que serao licenciados no NAC. Podem nos informar a
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estimativa de usuarios da Infraestrutura Cabeada + WiFi para compormos
nossa solucao?

Resposta questionamento 29: Na republicacdo do edital foi acrescentada a
clausula abaixo informando a quantidade de usuarios que serao licenciados
na ferramenta NAC.

2.2.7.1.1. Possuir capacidade de gerenciar no minimo 500 endpoints;

Porto Alegre, 23 de dezembro de 2024.

Manoela Garcez Nogueira da Rocha
Pregoeira



